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‘Van onbewust onbekwaam
" naar onbewust bekwaam.

Informatieveiligheid & Privacy

11.01.2017 | drs. Chris P.J. Deben CISM
CISO & Privacy Officer (a.i)



Wat is informatiebeveiliging eigenlijk?

Onderzoeker steelt vingerafdrukken via selfie met peace-teken

woensdag 11 januari 2017, 14:57 door Redactie, 5 reacties

Japanse wetenschappers hebben aangetoond dat het mogelijk is om de vingerafdrukken van mensen te

»)

stelen die het peace-teken op een selfie maken. "Alleen door het maken van het peace-teken voor een

camera kunnen vingerafdrukken op straat komen te liggen", zegt Isac Echizen, van het Japanse Nationale
Informatica Instituut dat het onderzoek uitvoerde, tegenover de Shankei Shimbun.

De vingerafdrukken zouden door de steeds beter worden camera's nog steeds leesbaar zijn als de foto op een afstand van 3
meter is gemaakt. "Biometrische informatie zoals vingerafdrukken is niet te veranderen. |k wil mensen alert maken zodat ze
zich kunnen beschermen”, aldus Echizu. Samen met zijn team ontwikkelde hij een nieuw systeem dat diefstal van
vingerafdrukken moet voorkomen.

Het gaat om een soort van transparant plastic laagje dat over de vingertoppen kan worden aangebracht. Het materiaal
beschikt over een patroon zodat de werkelijke vingerafdruk niet meer zichtbaar is. In het geval er met een vingerafdruk op een
apparaat moet worden ingelogd kan dit worden gedaan via een apart apparaatje dat bij de nep-vingerafdruk hoort, zo meldt de
International Business Times.

Bron: www.security.nl
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http://www.security.nl/

Definitie

“Informatiebeveiliging is de verzamelnaam voor
de processen, die ingericht worden om de
betrouwbaarheid van gemeentelijke processen,
de gebruikte informatiesystemen en de daarin
opgeslagen gegevens te beschermen tegen al
dan niet opzettelijk onheil.”

Bron: www.wikipedia.nl



http://www.wikipedia.nl/

IB leunt op 3 Pijlers, wie?

Beschikbaarheid (continuiteit):

Het zorg dragen voor het beschikbaar zijn van informatie
en informatie verwerkende bedrijfsmiddelen op de juiste
tijd en plaats voor de gebruikers;

Integriteit (betrouwbaarheid):

Het waarborgen van de correctheid, volledigheid,
tijdigheid en controleerbaarheid van informatie en
informatieverwerking;

Vertrouwelijkheid (exclusiviteit):

Het beschermen van informatie tegen kennisname en
mutatie door onbevoegden. Informatie is alleen
toegankelijk voor degenen die hiertoe geautoriseerd zijn.



En wat nog meer?

Informatieveiligheid & Privacy

Mens

Organisatie

Techniek

Commitment
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Achtergrond en status

2013: Ondertekenen VNG resolutie ‘Informatieveiligheid, randvoorwaarde voor de
professionele gemeente’ (november);

De baseline informatiebeveiliging Nederlandse gemeenten (BIG) is het vigerende
normenkader, implementatie BIG ultimo 2017;

2014 - Aansluiting informatiebeveiligingsdienst (IBD/KING) gerealiseerd
2015 - Informatiebeveiligingsbeleid 2015-2018 vastgesteld (januari);
2016 - VNG Visitatiecommissie informatieveiligheid;

2016 - Werven CISO a.i. (medio april, parttime)

2016 - GAP-analyse uitvoeren / nulmeting — (mei);

2016 - Jaarplan informatiebeveiliging 2016 opstellen en vaststellen (juni);

2016 - Doorstart met planmatige aanpak en uitvoering jaarplan informatiebeveiliging onder
regie van de CISO (juni 2016 — dec 2017)

=» Conclusie: Het is KORT DAG, maar we gaan er SAMEN voor..!

‘80% Houding & Gedrag, 20% Techniek’



Privacy

e Wet bescherming persoonsgegevens (Wbp)

e Algemene Verordening Gegevensbescherming (AVG)

 Wet Meldplicht Datalekken

- Sinds 01.01.2016 al ruim 5.000 datalekken
gemeld bij de autoriteit persoonsgegevens

- Boetes tot max. EUR 820.000,- per incident
(EU 25M)

11-1-2017
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2016 / 2017 @@

 Nulmeting (GAP-analyse, + 60%)

e Kwetsbaarheidsscan (in- & extern)

@ e Actieplan 2016-2017

e Security awareness programma
(Focus op de factor mens)

e Information security management system (ISMS)
(Aantoonbaar borgen informatieveiligheid & privacy op
proces niveau)

11-1-2017



Dreigings Actoren

N~

Dreigingen

Programma Informatieveiligheid & Privacy

2017 - 2020
Strategische doelstellingen

W Information Security Management System

H|5|coana|yse kans * impact

Maatregelen I5T

00060060 -

Risicomanagement l Adequate maatregelen

SOLL

CHECK

+

Te beschermen II
In- en externe audits

belangen

Programmaplan

Strategisch beleid

Europese
Privacyverordenin

Risicomanagement




Doelwitten

Bron van Draiging

Owerhedean Private organisaties BUrgears

Beroepscriminelen

Diefstal en publicatie of
verkoop van informatie

Mamipulatie van imformatia

Dvarmarme van 1CT

Staten

Digitale spionage

Tarroristen

verstoring/overnarme wvan ICT Varstoring/overname vam ICT

Cybervandalen em
scriptkiddies

Diafstal van imnfonmatia Diefstal van informatie Diefstal van informatie ‘:.

Hacktivisten

Bron:
Defacement Defacement Cybersecuritybeeld
2016 (NCSC)
Overmarme van 1CT Owername wan ICT
Imterme actoran Diefstal en publicatie of verkoop \N Diefstal en publicatie of verkoop .N
van verkregen informatie van verkregen imformatie
Werstoring van ICT Varstoring wvan ICT
Cyberonderzoekers verkrijgimg en publicatie van wvarkrijging en publicatie van
informatie imformatie
Private Organisaties Oiefstal van informatie (bedrijfs- Commerciesl gabruilk, misbruik of
spionage) ‘doorverkopan’ van gegevens
Gean actor Uitval wan ICT Uitwal van iCT Uitval van 1CT

N A

veranderimg tem opanichte
won CSEN 2015

Erworden gesn nieuwe trends of fenomenen
onderkend warrdedreiging vam uitgoot.
aF

Er mijn {wold cende) mootbregelen beschikbomar
om de dreiging weg te nem=n.

aF

Er hebben mich geen noemenswrardige
manifestaties vam de dreiging voorgedaan in
d'e ropportagepenode




Bevellgingsincidenten

Bevelliging van personeel

Fysieke beveliging en bevelliging van de omgeving

Bevelliging van apparatuur en informatie
Logische toeganasbevelliging

Bedrifscontinuitel

. INFORMATIEBEVEILIGING
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* Baseline Informatiebeveiliging Nederlandse
Gemeenten (BIG)

* 10 domeinen (+1)
e 133 beheersmaatregelen T
* 303 deelmaatregelen
e Veel werk, maar...

 Het resultaat valt niet tegen..!
|
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Domeinen

Beveiligingsbeleid

Organisatie van informatiebeveiliging
Beheer van bedrijfsmiddelen

Personele beveiliging

Fysieke beveiliging

Beheer van communicatie en bedienprocessen
Toegangsbeveiliging

Verwerving, onderhoud en ontwikkeling
Beheer van incidenten
Bedrijfscontinuiteitsbeheer

Naleving

ISMS (Information Security Management System)

10 domeinen (+1)

Aantal
controls

15

29

26

16

Aantal maatregelen

27

10

18

41

81

54

43

10

11

14
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Gedeeltelijk

Niet van toepassing

Onbekend

Totaal / GAP score

11.01.2017

58 %

20%

16 %

6 %

0%

100 %

Score
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germeents IB-jaarplan 2016-2017

Goirle

2016 2017
Jaarplanning 2016-2017 - Aanbevelingen informatiebeveiliging uit GAP analyse 2016 Q3 Q4 Uren Q1 Q2 Q3 Uren Actiehouder(s)
5. Beveiligingsbeleid
51 Pl obes gevar ljksses rewiew wan hed infornmea e boweilgging belecdbdooument finchesic) s g X 16 X 4 OIS0
6. Organisatie van informatiebeveiliging
6.1 gz semeer anfor malscboweilyging. Stel stakehodders, Bakoen en ower anbwoos delijk haesden wa X 16 CrEOfMI
6.2 Stel een Chief Information Security Officer aan {in vasre dienst) X A0 HRM/CIS0
6.3 Maak Pl voor periode rapportages over stard van zaken rondom intormatiebeveiliging. x 4 CIS0
7. Beheer van bedrijfsmiddelen
Fa Maak een belkidsdomument voor gebruik en beheer van mobile deviees. x 16 IMJ/CISO
F2 Masak cen boewostwording programma voor veiligg omgassan mel mobile doevios: . X 16 IMFCIS0
73 Voer een risiooe-analyse uit over de stanes van {onjveiligheid van mobile devices. X 16 IMAJCISOY
7.4 Classificeer de informatie van alle bedrjisprocessen contorm het informatieclassificatie belekisd . X X X X BO Proceseigenaar/CISO
8. Personele beveiliging
a1 PERO en IM maken samen procedures voor kers in dienst, uit dienst en wWijzging. x ] PERO/IM
HE2 PRO, Commumcalie, OIS0 en IM makoen samen oen infonmateboevelipging bowosdwordingsprogrammen. X 32 x 32 CHOfHRMIMCOMM
'3 P& on IM maken samen een gedragaoode voor et pebruik van KT middeben. W H x H PECO/IM

11.01.2017 16



‘ IB-jaarplan 2016-2017

Goirle

e Ambitieus plan: voor eind 2017 aantoonbaar
voldoen aan de BIG

e Commitment van MT is essentieel voor
succes!

* |[nspanning + 500 uur (intern) per jaar, excl
inhuur

 De CISO voert de regie, adviseert, coordineert
en voert deels zelfstandig uit, maar...

e MT is en blijft eindverantwoordelijk!
F 2 T



A ENSIA

Goirle Eenduidige Normatiek Single Information Audit

Verantwoordingsstelsel

Collegeverklaring informatiebeveiliging

Met deze verklaring geeft het College van B&W aan in hoeverre de gemeente
voldoet aan de afspraken die gemaakt zijn voor de ENSIA verantwoording
Informatie-beveiliging, de normen van de BIG en de normen van BRP, PUN, DigiD,
SuwiNet, BAG en BGT. Ook wordt ingegaan op de eventuele verbetermaatregelen
die de gemeente gaat treffen.

Deze collegeverklaring wordt integraal opgenomen in het jaarverslag.

www.ensia.nl
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%ﬁ‘g ‘Gouden tip’
T ADSITORINCORRECTw
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