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‘Van onbewust onbekwaam  
naar onbewust bekwaam.’ 



Wat is informatiebeveiliging eigenlijk? 
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Bron: www.security.nl  

http://www.security.nl/


Definitie 

“Informatiebeveiliging is de verzamelnaam voor 
de processen, die ingericht worden om de 
betrouwbaarheid van gemeentelijke processen, 
de gebruikte informatiesystemen en de daarin 
opgeslagen gegevens te beschermen tegen al 
dan niet opzettelijk onheil.” 
 
Bron: www.wikipedia.nl   
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http://www.wikipedia.nl/


IB leunt op 3 Pijlers, wie? 
Beschikbaarheid (continuïteit): 
Het zorg dragen voor het beschikbaar zijn van informatie 
en informatie verwerkende bedrijfsmiddelen op de juiste 
tijd en plaats voor de gebruikers;  
 
Integriteit (betrouwbaarheid): 
Het waarborgen van de correctheid, volledigheid, 
tijdigheid en controleerbaarheid van informatie en 
informatieverwerking; 
 
Vertrouwelijkheid (exclusiviteit): 
Het beschermen van informatie tegen kennisname en 
mutatie door onbevoegden. Informatie is alleen 
toegankelijk voor degenen die hiertoe geautoriseerd zijn. 
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En wat nog meer? 
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Achtergrond en status 
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• 2013: Ondertekenen VNG resolutie ‘Informatieveiligheid, randvoorwaarde voor de 
professionele gemeente’ (november); 

• De baseline informatiebeveiliging Nederlandse gemeenten (BIG) is het vigerende 
normenkader, implementatie BIG ultimo 2017; 

• 2014 - Aansluiting informatiebeveiligingsdienst (IBD/KING) gerealiseerd 
• 2015 - Informatiebeveiligingsbeleid 2015-2018 vastgesteld (januari); 
• 2016 - VNG Visitatiecommissie informatieveiligheid; 
• 2016 - Werven CISO a.i. (medio april, parttime) 
• 2016 - GAP-analyse uitvoeren / nulmeting – (mei); 
• 2016 - Jaarplan informatiebeveiliging 2016 opstellen en vaststellen (juni); 
• 2016 - Doorstart met planmatige aanpak en uitvoering jaarplan informatiebeveiliging onder 

regie van de CISO (juni 2016 – dec 2017)  
 
 Conclusie: Het is KORT DAG, maar we gaan er SAMEN voor..! 

•  

   ‘80% Houding & Gedrag, 20% Techniek’  
 
    

 

 



Privacy 
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• Wet bescherming persoonsgegevens (Wbp) 
 

• Algemene Verordening Gegevensbescherming (AVG) 
 

• Wet Meldplicht Datalekken 
- Sinds 01.01.2016 al ruim 5.000 datalekken  
gemeld bij de autoriteit persoonsgegevens 
- Boetes tot max. EUR 820.000,- per incident  
(EU 25M) 

 



2016 / 2017 
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• Nulmeting (GAP-analyse, ± 60%) 
 

• Actieplan 2016-2017  
 

• Kwetsbaarheidsscan (in- & extern) 
 

• Security awareness programma  
(Focus op de factor mens) 
 

• Information security management system (ISMS) 
(Aantoonbaar borgen informatieveiligheid & privacy op 
proces niveau) 
 





Bron: 
Cybersecuritybeeld 
Nederland  
2016 (NCSC) 
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BIG 

• Baseline Informatiebeveiliging Nederlandse 
Gemeenten (BIG) 

• 10 domeinen (+1)  
• 133 beheersmaatregelen 
• 303 deelmaatregelen 
• Veel werk, maar… 

 
• Het resultaat valt niet tegen..! 
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10 domeinen (+1) 
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  Domeinen Aantal 
controls 

Aantal maatregelen 

5 Beveiligingsbeleid 2 2 

6 Organisatie van informatiebeveiliging 11 27 

7 Beheer van bedrijfsmiddelen 5 10 

8 Personele beveiliging 9 18 

9 Fysieke beveiliging 15 41 

10 Beheer van communicatie en bedienprocessen 29 81 

11 Toegangsbeveiliging 26 54 

12 Verwerving, onderhoud en ontwikkeling 16 43 

13 Beheer van incidenten 5 10 

14 Bedrijfscontinuiteitsbeheer 5 5 

15 Naleving 10 11 

(+1) ISMS (Information Security Management System) 1 1 



Score 
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Status Aantal % 

Ja 175 58 % 

Gedeeltelijk   60 20 % 

Nee   49 16 % 

Niet van toepassing   18   6 % 

Onbekend     1   0 % 

Totaal /  GAP score 303 100 %          
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IB-jaarplan 2016-2017 
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IB-jaarplan 2016-2017 
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• Ambitieus plan: voor eind 2017 aantoonbaar 
voldoen aan de BIG 

• Commitment van MT is essentieel voor 
succes! 

• Inspanning ± 500 uur (intern) per jaar, excl 
inhuur 

• De CISO voert de regie, adviseert, coördineert 
en voert deels zelfstandig uit, maar… 

• MT is en blijft eindverantwoordelijk! 
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ENSIA 
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Verantwoordingsstelsel  
 

 
Collegeverklaring informatiebeveiliging 
 
Met deze verklaring geeft het College van B&W aan in hoeverre de gemeente 
voldoet aan de afspraken die gemaakt zijn voor de ENSIA verantwoording 
Informatie-beveiliging, de normen van de BIG en de normen van BRP, PUN, DigiD, 
SuwiNet, BAG en BGT. Ook wordt ingegaan op de eventuele verbetermaatregelen 
die de gemeente gaat treffen.  
 
Deze collegeverklaring wordt integraal opgenomen in het jaarverslag. 
 
www.ensia.nl 
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Eenduidige Normatiek Single Information Audit 

http://www.ensia.nl/


19 

‘Gouden tip’ 
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Vragen? 
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