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Op 11 januari 2017 heeft de adviseur informatieveiligheid & privacy (CISO) de commissie algemene
zaken van de raad geinformeerd over de stand van zaken met betrekking tot de
taakvelden informatieveiligheid en privacy.

Een van de onderwerpen in zijn lezing betrof het structureel verhogen van de bewustwording over
informatieveiligheid onder alle medewerkers. Hierover willen wij u graag nader informeren.

Uw raad heeft op 7 maart 2017 ingestemd met een raadsvoorstel en budget hiervoor vrijgemaakt.
Inmiddels zijn er diverse activiteiten opgestart, te weten:

ISMS

De aankoop van een information security management system (ISMS) is afgerond. De (technische)
implementatie heeft inmiddels plaatsgevonden. Het ISMS stelt ons in staat om informatieveiligheid
binnen de gemeentelijke bedrijfsvoering op procesniveau te borgen en daarmee aantoonbaar te
voldoen aan de baseline informatiebeveiliging Nederlandse gemeenten (BIG), het vigerende
normkader voor het taakveld informatieveiligheid.

De horizontale verantwoording die hiermee gerealiseerd wordt sluit naadloos aan op de landelijke
implementatie van ENSIA (Eenduidige Normatiek Single Information Audit). Hiermee wordt vanaf
2017 jaarlijks aan de verticale toezichthouders van het rijk verantwoording afgelegd over het actuele
niveau van informatiebeveiliging van diverse landelijke basisregistraties en informatiesystemen in
gebruik bij de gemeente. Vooralsnog betreft dit: BRP, PUN, DIGID, SUWINET, BAG en BGT.

Onder regie van de CISO vindt de inrichting en de initiéle vulling op dit moment plaats. Dit betreft
onder andere de organisatiestructuur, procesverantwoordelijken en de stand van zaken zoals
vastgesteld in de nulmeting van medio 2016 (GAP-analyse) aangevuld met actuele ontwikkelingen.

iBewustzijn Campagne

Met behulp van specialistische externe ondersteuning is onder regie van de CISO de iBewustzijn
Campagne 2017 van start gegaan. De campagne bestaat uit een aantal fasen en activiteiten. De
eerste fase betrof het uitvoeren van een nulmeting gericht op 'houding en gedrag' (factor mens). Alle
medewerkers zijn verzocht om een online enquéte in te vullen.

De response hierop bedroeg 81% (voltooid). Dit is een prima resultaat om een goed beeld te kunnen
vormen. Op basis van de uitkomsten is een beeld samengesteld in de vorm van een zogenaamde
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'infographic-poster’, een grafische weergave op basis van de verkregen informatie uit een deel van
de antwoorden (zie bijlage).

Op basis van de uitkomsten van de volledige nulmeting wordt een iBewustzijnplan (plan van aanpak)
samengesteld. Het iBewustzijnplan focust in het bijzonder op die aspecten van informatieveiligheid
die extra aandacht behoeven. Ook wordt vastgelegd in het plan welke werkvorm voor welke
doelgroep het beste kan worden ingezet inclusief het tijdspad waarin dit moet gaan plaatsvinden.

Parallel wordt samen met de gemeenten Hilvarenbeek en Oisterwijk (GHO-samenwerking) een
privacy officer geworven waarmee invulling wordt gegeven aan de wettelijke verplichtingen die
voortvloeien uit de Europese privacy verordening.

Zodra hiertoe aanleiding bestaat zullen wij u nader informeren.

Nota bene: Conform de mondelinge toezegging in januari 2017 volgt separaat aan uw raad een
voorstel voor een bewustwordingssessie specifiek voor raadsleden.




