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Op 28 januari 2020 ontvingen wij vragen van Lijst Riel Goirle over Digitale beveiliging gemeenteraad
op basis van artikel 40 Reglement van Orde. Hieronder treft u de gestelde vragen aan, met het
daarbij behorende antwoord:

“In de raadsinformatiebrief d.d. 21 januari 2020 omtrent Citrix informeert u de raad over een
beveiligingsprobleem en hoe u daarop heeft gehandeld. Middels deze weg wil onze fractie u
complimenteren met het adequate optreden.

Tevens geeft u in dit schrijven aan de veiligheid op één te zetten; in dat kader willen, mede omdat
28 januari de Dag van de Databescherming is, de digitale beveiliging van de raad bij u onder de
aandacht brengen.

Uit eigen onderzoek constateren wij dat op een enkele uitzondering na alle (burger)raadsleden
gebruik maken van (gratis) software waarvan niet altijd bekend is hoe de aanbieder met de opslag
en distributie van gegevens omgaat. Dit maakt de raad kwetsbaar voor diverse vormen van digitale
criminaliteit en ondermijning”.

Deelt u de conclusie van de Lijst Riel Goirle-fractie dat (burger)raadsleden op dit moment
kwetsbaar zijn voor diverse vormen van digitale criminaliteit en ondermijning?

Kijkend naar recente voorbeelden van hacks die het nieuws haalden (bv universiteit van Maastricht)
is het absoluut denkbaar dat ook een (burger)raadslid kwetsbaar kan zijn. Het college kan daar echter
geen sluitend oordeel over vellen. Het college heeft zo bijvoorbeeld geen beelden bij hoe veilig een
raads- en burgerlid thuis zijn ICT heeft geregeld. En dat is ook de verantwoordelijkheid van dat raads-
burgerlid zelf. Wel mag worden verwacht dat het stuk wat vanuit de gemeente wordt gefaciliteerd
voldoet aan de benodigde veiligheidseisen. Het college heeft niet persé de opvatting dat je als
individu kwetsbaarder bent dan een organisatie; eerder andersom. Wij investeren om die reden fors
in middelen en effort aan beveiliging van ons netwerk.

Als het bijvoorbeeld gaat over delen van informatie is natuurlijk ook de vraag om wat voor informatie
het gaat en wat er bijvoorbeeld openbaar of vertrouwelijk is. Informatie wordt nu bijvoorbeeld
gedeeld via Gemeente Oplossingen. Dat is geen gratis software en is ook veilig. In hoeverre een
raadslid zelf mogelijk gebruik maakt van andere (gratis) software kan het college niet bepalen.

Ziet u mogelijkheden om (burger)raadsleden op een andere manier te faciliteren?

De Informatiebeveiligingsdienst (IBD) beaamt dat er gemeentes zijn waarbij de raad qua
informatievoorziening gescheiden is van de ambtelijke organisatie, en ook gemeentes waar dit niet
zo is. En zij geeft aan dat: “de gemeente juist een raad moeten faciliteren, zodat alles veilig gebeurt.
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En dat is technisch best ook zo in te regelen dat de bedrijfsvoering van een gemeente er geen last van
heeft (en omgekeerd). Het kan echter zo zijn dat de raad op dat viak liever gescheiden is”.

Dat is wel het advies van de IBD. ICT kan uitstekend de raad scheiden van de ambtelijke organisatie
door compartimentering van netwerken en systemen. In overleg met de CISO en Equalit moet dan
worden bekeken welke mogelijkheden er zijn. Hier zijn wel forse kosten aan verbonden. Verder kan
ook worden gekeken naar het gebruik van aparte servers en oplossingen voor veilig mailen.

Bent u bereid om met (een afvaardiging van) de gemeenteraad (in een gesloten setting) deze
casus nader te bespreken?
Het college is hier natuurlijk toe bereid.




