
 

 

1 

 

MEMO Gebruik TikTok 
 
Aan:  raadsleden en burgerraadsleden 
Datum:  donderdag 29 juni 2023 
Van:  Marco de Bruin (CISO) 
Onderwerp: Veiligheidsrisico's gebruik TikTok 
 
Er kleven ernstige veiligheidsrisico’s aan het gebruik van TikTok. Uw college heeft op dinsdag 20 
juni jl. besloten dat, vanwege de veiligheidsrisico’s, de app TikTok niet langer gebruikt mag worden 
op zakelijke apparaten die door de gemeente aan medewerkers zijn verstrekt. Hieronder leest u 
wat het besluit voor u als raadslid / burgerraadslid betekent. 
 
Heeft u een apparaat van de gemeente? 
Op zakelijke apparaten van de gemeente is het gebruik van TikTok niet langer toegestaan. Heeft u de 
app op uw tablet, Chromebook of laptop staan, verwijder deze dan. Bovenstaande geldt ook voor 
een aantal wat mindere bekende apps: 
Lemon8 — Bytedance 
CapCut — Bytedance 
Pinduoduo — PDD Holdings 
Temu — PDD Holdings 
CamScanner — Intsig Information 
Shein — Roadget Business 
TurboVPN — Innovative Connecting 
WeChat — Tencent 
UC Browser — Alibaba Group 
SHAREit — SHAREit Technologies 
 
Heeft u vragen over het gebruik uw mobiele apparaat? Neem dan contact op met de ICT-coördinator 
van het griffieteam: Bart Bosmans (Bart.Bosmans@Goirle.nl / 06 – 21 35 60 01). 
 
Heeft u een privé apparaat dat u gebruikt voor zakelijke doeleinden? 
Wij ontraden u dringend het gebruik van de app TikTok of één van de andere bovenstaande apps.  
 
Waarom dit besluit? 
De Social Media applicatie TikTok staat al een langere periode maatschappelijk ter discussie. 
Het Ministerie van Binnenlandse Zaken en Koninkrijksrelaties (BZK) heeft op basis van signalen vanuit 
de Algemene Inlichtingen en Veiligheidsdienst (AIVD) aangegeven dat er grote informatieveiligheid 
en privacy risico’s kleven aan het gebruik van applicaties (apps) uit landen met een offensief 
cyberprogramma gericht tegen Nederland’. 
 
Vanwege de grote (naams)bekendheid staat TikTok synoniem voor alle hierboven genoemde apps, 
deze worden allemaal beschouwd als onveilig in die zin dat er met het gebruik van deze applicaties 
spionage risico’s ontstaan. 
 
Om deze reden adviseert BZK dringend om voor rijksambtenaren een verbod op het gebruik van Tik 
Tok en soortgelijke apps op te leggen. Begin juni hebben de Vereniging Nederlandse Gemeenten 
(VNG) en de Informatiebeveiligingsdienst (IBD) alsnog besloten dezelfde lijn te volgen. De grootste 
risico's worden gelopen door bestuurlijke functies, de ambtelijke topfuncties en specifieke functies 
die voor de (informatie)veiligheid van belang zijn. 
 
Als gemeentelijke organisatie volgen we de landelijke Baseline Informatiebeveiliging voor Overheden 
en onderliggende adviezen vanuit deze formele instanties. 
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