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Kennisnemen van
De stand van zaken op het gebied van Informatieveiligheid en Privacy binnen de gemeente Goirle.

Inleiding

De gemeente Goirle wil een betrouwbare organisatie zijn voor inwoners, (keten)partners en
bedrijven. Ons informatiebeveiligingsbeleid geeft kaders, richting en sturing. Dit vertalen we naar te
nemen maatregelen om onze informatievoorziening en vertrouwelijke informatie te beschermen en
misbruik te voorkomen. Hiermee dragen we bij aan een weerbare overheid.

Met de rapportage geven we inzicht in, en leggen we verantwoording af over de stand van zaken op
het gebied van informatieveiligheid binnen onze organisatie.

Het college van burgemeester en wethouders van de gemeente Goirle legt over het jaar 2022
verantwoording af over de stand van zaken op het gebied van informatieveiligheid binnen de
gemeentelijke organisatie. Dit gaat op basis van de landelijke Eenduidige Normatiek Single
Information Audit (= ENSIA) systematiek.

Doelstelling

ENSIA helpt gemeenten in één keer verantwoording af te leggen over informatieveiligheid gebaseerd
op de normen die gelden voor de Nederlandse overheid, de Baseline Informatiebeveiliging Overheid
(BIO). Met ENSIA sluit de verantwoording over informatieveiligheid aan op de planning en control-
cyclus van de gemeente. Hierdoor heeft het gemeentebestuur meer overzicht over de
informatieveiligheid van hun gemeente en kan het beter sturen en verantwoording afleggen aan de
gemeenteraad. De gemeenteraad is de toezichthouder voor het onderdeel BIO.

Scope
De ENSIA verantwoording voor het jaar 2022 gaat over onderstaande onderdelen:

¢ Implementatie van de Baseline Informatiebeveiliging Overheid (BIO).
Zelfevaluatie;
Toezichthouder: de gemeenteraad.
e Structuur Uitvoeringsorganisatie Werk en Inkomen (Suwinet).
Extern onderzoek;
Stelselhouder: Ministerie van Sociale Zaken en Werkgelegenheid;
Toezichthouder: Bureau Keteninformatisering Werk en Inkomen (BKWI).
e Digitale Persoonsidentificatie (DigiD).
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Extern onderzoek;
Stelselhouder: Ministerie van Binnenlandse Zaken en Koninkrijksrelaties;
Toezichthouder: Logius.
e Basis Registratie Personen (BRP).
Zelfevaluatie;
Stelselhouder: Ministerie van Binnenlandse Zaken en Koninkrijksrelaties;
Toezichthouder: Rijksdienst voor Identiteitsgegevens (RVIG).
e Paspoort Uitvoeringsregeling Nederland (PUN).
Zelfevaluatie;
Stelselhouder: Ministerie van Binnenlandse Zaken en Koninkrijksrelaties;
Toezichthouder: Rijksdienst voor Identiteitsgegevens (RVIG).
e Basisregistratie Grootschalige Topografie (BGT).
Zelfevaluatie;
Stelselhouder: Ministerie van Binnenlandse Zaken en Koninkrijksrelaties;
Toezichthouder: Directoraat-generaal Bestuur, Ruimte en Wonen (DGBRW).
e Basisregistratie Adressen en Gebouwen (BAG).
Zelfevaluatie;
Stelselhouder: Ministerie van Binnenlandse Zaken en Koninkrijksrelaties;
Toezichthouder: Directoraat-generaal Bestuur, Ruimte en Wonen (DGBRW).
e Basisregistratie Ondergrond (BRO).
Zelfevaluatie;
Stelselhouder: Ministerie van Binnenlandse Zaken en Koninkrijksrelaties;
Toezichthouder: Directoraat-generaal Bestuur, Ruimte en Wonen (DGBRW).
e Basisregistratie Waardering Onroerende Zaken (WOZ).
Zelfevaluatie;
Stelselhouder: Ministerie van Financién;
Toezichthouder: Waarderingskamer.
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llustratie ENSIA onderdelen en verantwoordingslijn

Specifiek voor de onderdelen DigiD en Suwinet is een Assurance verklaring gevraagd van een
onafhankelijke en geaccrediteerde auditor. Dit wordt door de verticale toezichthouders Logius, BKWI
en de inspectie SZW vereist. Deze auditor toetst volgens de landelijke normenkaders over de opzet
en het bestaan van beheersmaatregelen. De overige onderdelen bestaan uit een zelfevaluatie.
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Kennisnemen van

Uit de verschillende zelfevaluaties en de externe audit blijkt dat gemeente Goirle
informatiebeveiliging over het geheel gezien voldoende heeft geborgd. Er zijn verbeterpunten die
opgepakt worden en waarbij de voortgang bewaakt wordt.

Informatieveiligheid en privacy vraagt om meer capaciteit.

Uit de BIO zelfevaluatie blijkt dat we op een aantal onderdelen ‘net onvoldoende’ scoren.
Informatieveiligheid en privacy hebben we in de basis goed geborgd. Om de informatieveiligheid
en privacy binnen GHO beter te verankeren en om stappen te zetten in het verbeteren van
processen is meer capaciteit en een betere positionering nodig.

Informatie

Onderstaande tabel geeft per ENSIA onderdeel een korte toelichting met bevindingen en de stand
van zaken. In de rapportage is extra aandacht besteed aan de privacy waarborging van inwoners
en medewerkers (AVG). Hiervoor is een apart gedeelte in de tabel toegevoegd.

Scores
Voor de leesbaarheid is per onderdeel met behulp van smileys de status per onderdeel weergegeven.
Per onderdeel zijn ook de bevindingen kort uitgewerkt ter onderbouwing van deze status.

Legenda:
Het onderdeel is op orde, in Het onderdeel is globaal op Het onderdeel is net niet in Het onderdeel is niet in
control. orde (net) in control. control. control.
Wellicht zijn er minimale Er zijn enkele Er zijn meerdere Er zijn veel verbeterpunten,
verbeterpunten. verbeterpunten. verbeterpunten, bijsturing is nodig.
bijsturing is nodig.

Tabel 1 geeft toelichting over de verantwoording Baseline Informatiebeveiliging Gemeenten (BIO) en
de wet Algemene Verordening Gegevensbescherming (AVG)

Domein Stand van zaken Status
BIO De BIO is vanaf 2020 voor de gehele overheid het normenkader in het

kader van informatiebeveiliging. Deze BIO geeft organisaties meer Voldoende
Waarborgen van ruimte om op basis van een eigen risico afweging keuzes te maken in

informatie-veiligheid | het implementeren van beheers- en beveiligingsmaatregelen. Hierbij
blijft een basispakket aan generieke maatregelen voor iedere
(overheid)organisatie verplicht.

Beleid

Het beleid voor informatieveiligheid en privacy loopt mee met de
cycli van het college van B&W. In 2022 is het beleid herijkt en
opnieuw vastgesteld voor de periode 2022-2025. Het beleid is
afgestemd met Equalit, waarbij hoofdzaken op het gebied van
security zijn opgenomen in de Equalit roadmap. Speerpunten in het
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nieuwe beleid zijn migratie naar de cloud en weerbaarheid. 100%
veiligheid bestaat niet. Daardoor moet de focus niet alleen liggen op
het voorkomen van een aanval. We moeten rekening houden met
een aanval, maatregelen treffen om de schade te beperken en
oefenen met back-up- en crisisplannen.

Aanpak

Risicomanagement staat centraal in de BIO. In 2022 hebben we
gewerkt aan de basis van een nieuw beleid voor risicomanagement
met daarin een verbetercyclus. Daarnaast is het uitvoeren van een
risicoanalyse nu geborgd in het inkoopproces.

De CISO en FG hebben regelmatig overleg met de secretaris en
portefeuillehouder en rapporteren over risico’s en incidenten.

Bewustwording heeft continu onze aandacht. Nieuwe medewerkers
krijgen een training en we voeren regelmatig phising tests uit.

Conclusie

Informatieveiligheid is binnen onze organisatie voldoende geborgd.
Dit blijkt uit de (ENSIA) zelfevaluaties en voor een aantal domeinen
uit de externe audits. Het blijven ontwikkelen en werken aan onze

weerbaarheid is een continu proces en vraagt ook altijd om aandacht.

AVG

Waarborgen rondom
privacy van
inwoners en
medewerkers

In Goirle is de door de AVG vereiste privacy administratie (denk
hierbij aan het register van verwerkingsactiviteiten, register van
incidenten en datalekken, etc.) in de basis volledig op orde. Ook de
bewustwording bij medewerkers ligt dankzij jarenlange herhaling op
een hoog niveau, wat zich o.a. uit in veel vragen om advies en veel
meldingen van datalekken.

Privacy is inmiddels geborgd in tal van processen waaronder inkoop
en aanbesteding. De gevraagde en ongevraagde adviezen vanuit
privacy hebben geleid tot aanpassing van tal van processen en
werkwijzen. Hierdoor is een veilige uitwisseling van
persoonsgegevens binnen GHO geborgd.

Ondanks voorgaande positieve punten en een stevige basis signaleert
de FG wel een punt van zorg. Team IV&P beschikt over slechts twee
part time PO’s en heeft daarmee simpelweg te weinig capaciteit om
tijdig en volledig te kunnen voldoen aan alle wettelijke verplichtingen
die de AVG met zich meebrengt. Zou kan het team slechts enkele
DPIA’s (verplichte uitgebreide privacytoetsen) uitvoeren per jaar,
terwijl het in veel meer gevallen verplicht is. De overige DPIA’s
komen op een backlog, waardoor de achterstand op dat gebied
steeds meer oploopt. Ook andere structurele werkzaamheden, zoals

Net on
voldoende
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het regelmatig bijwerken van het register van verwerkingsactiviteiten
komen in het gedrang.

Bewustwording

Zoals aangegeven bij het onderdeel ‘BIO’ ligt onze focus de gehele
beleidscyclus op het creéren van meer bewustwording in de
organisatie. Daarnaast is geinvesteerd in een veilige meldcultuur
waarin het melden van beveiligingsincidenten en datalekken wordt
beloond. We denken mee met medewerkers, door te denken in
mogelijkheden in plaats van beperkingen. Door het thuiswerkadvies
is er meer gewerkt aan bewustwording rondom veilig thuiswerken.

Verantwoording per onderdeel ENSIA domein specifiek
Tabel 2 geeft per domein een korte toelichting, bevindingen en de stand van zaken weer.

Domein Toelichting, bevindingen & stand van zaken Status

Suwinet Suwinet wordt gebruikt voor het uitvoeren van de Participatiewet en
adresonderzoeken (ter verbetering van de Basis Registratie Personen).
Structuur uitvoerings- | ledere taak gebruikt een aparte Suwinet aansluiting.

organisatie
Vanwege de hoeveelheid en gevoeligheid van (persoons)gegevens binnen
Suwinet heeft het Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties bepaald dat iedere aansluithouder naast de
zelfevaluatie ook extern getoetst wordt op naleving van het
normenkader.

Werk en Inkomen

Het onderzoek van de externe auditor geeft aan dat de gemeente Goirle
voldoet aan de wettelijk gestelde eisen en normen in het kader van
informatieveiligheid rondom het gebruik en beheer van alle Suwinet
aansluitingen.

DigiD DigiD is voor inwoners de manier om zichzelf digitaal te identificeren en

wordt gebruikt voor de digitale dienstverlening via onze website.
Digitale Persoons- Onvoldoende of onjuist beheer van een DigiD aansluiting kan grote
identificatie gevolgen hebben voor de landelijke keten en uiteindelijk

persoonsinformatie van inwoners. Daarom heeft de toezichthouder
bepaald dat iedere DigiD aansluiting naast een jaarlijkse zelfevaluatie ook
(extern) getoetst wordt op naleving van het normenkader.

In Goirle hebben we meerdere DigiD aansluitingen. Dit zijn het
burgerzakenportaal en een aansluiting voor digitale formulieren op de
website.

Het onderzoek van de externe auditor geeft aan dat onze processen
rondom DigiD op orde zijn. Wij voldoen aan de gestelde
informatiebeveiligingsnormen.
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BRP

Basis Registratie
Personen

De BRP is de basisregistratie waarin alle inwoners zijn geregistreerd.
Gemeenten beheren deze BRP voor hun inwoners. Uiteindelijk worden
alle BRP registraties landelijk gekoppeld zodat overheidsinstanties,
zorgverleners en andere dienstverleners die gebruik mogen maken van
deze BRP beschikken over de juiste persoonsinformatie. Vanwege het
grote landelijke belang rondom de BRP zijn gemeenten verplicht om
jaarlijks een zelfevaluatie uit te voeren.

De zelfevaluatie BRP (processen en uitvoering) over het jaar 2022 is
afgerond met een score van 97,2%. Dit zit boven de landelijk gestelde norm
van 90%.

Inhoudelijke BRP:
Ook de inhoudelijke controle op de kwaliteit van onze Basis Registratie
Personen is over het jaar 2022 positief afgerond.

PUN

Paspoort Uitvoerings-
regeling Nederland

Gemeenten verzorgen de aanvraag-en het uitreiken van reisdocumenten
voor hun inwoners. Reisdocumenten zijn erg waardevol en vaak de
sleutel van identiteitsfraude. De processen rondom het aanvragen en
uitreiken zijn daarom strikt. De burgemeester is verantwoordelijk voor de
borging van deze processen en moet hierover jaarlijks verantwoording
afleggen aan de minister van Binnenlandse Zaken en Koninkrijksrelaties.
Via de ENSIA verantwoording infomeren we ook het eigen bestuur over
de stand van zaken.

De zelfevaluatie PUN 2022 is afgerond met een score van 98,1%.

De landelijke norm is minimaal 90%. Hiermee is het eindresultaat "zeer
goed". Processen en de uitvoering rondom het aanvragen, beheren en
uitreiken van reisdocumenten zijn goed op orde.

BGT

Basisregistratie
Grootschalige
Topografie

De BGT is een digitale kaart van Nederland waarop gebouwen, wegen,
waterlopen, terreinen en spoorlijnen eenduidig zijn vastgelegd. Kortom:
de inrichting van de fysieke omgeving. De BGT is een landelijk uniforme
registratie die alleen gemaakt kan worden vanuit een goede
samenwerking tussen de diverse bronhouders. Gemeenten zijn als
bronhouder mede verantwoordelijk voor de kwaliteit van deze landelijke
basisregistratie. Net als alle andere bronhouders verantwoorden we ons
jaarlijks over de stand van zaken rondom het beheer van deze BGT.

De zelfevaluatie BGT over het jaar 2022 is afgerond met een score van
83%. Hiermee voldoen we aan de landelijk gestelde norm van 75%. In
2020 was de score 100%. Door wijzigingen aan het systeem ligt de score
in 2022 wat lager. Ondertussen zijn de problemen die veroorzaakt waren
door deze wijzigingen verholpen en verwachten we vanaf nu weer te
voldoen aan alle termijnen.

Voldoende

BAG

De BAG bevat gemeentelijke basisgegevens van alle adressen en
gebouwen in een gemeente. Kopieén van al deze gegeven zijn verzameld

Net on
voldoende
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Basisregistratie
Adressen en
Gebouwen

in een landelijke voorziening. Deze voorziening wordt landelijk gebruikt
door overheden, organisaties en particulieren. Net als alle andere
bronhouders verantwoorden we ons jaarlijks over de stand van zaken
rondom het beheer van deze BAG.

De zelfevaluatie BAG over het jaar 2022 is afgerond met een score van
75%. Hiermee voldoen we net aan de landelijk gestelde norm van 75%. In
2021 was de score 85%.

De score ligt dit jaar later vanwege problemen in de BGT-applicatie. Dit
heeft te maken met de pandgeometrie die uit de BGT komt. Inmiddels is
dit probleem verholpen en loopt het proces weer naar behoren.

BRO

Basisregistratie
Ondergrond

De BRO bevat bodem- en ondergrondgegevens. Het gebruik van deze
gegevens is de laatste decennia sterk toegenomen. Deze gegevens spelen
een cruciale rol op uitvoerend niveau, maar zijn ook van belang bij het
oplossen van maatschappelijke vraagstukken. Daarbij valt onder meer te
denken aan het inpassen van de gevolgen van klimaatverandering zoals
het stijgen van de zeewaterspiegel en bodemdaling. De gemeente is
bronhouder voor deze basisregistratie. Net als alle andere bronhouders
verantwoorden we ons jaarlijks over de stand van zaken rondom het
beheer van deze BRO.

De zelfevaluatie BRO over het jaar 2022 is afgerond met een score van
88%. Dit is boven de gestelde norm van 60% voor een positief resultaat.
Vorig jaar was de score 22% en ruim onvoldoende.

Ondertussen is de implementatie van de BRO in 2022 opgepakt. Door
middel van een projectmatige aanpak zijn alle processen beschreven en
zijn de meeste taken bij de juiste rollen belegd.

woz

Basisregistratie
Waardering
Onroerende Zaken

De WOZ staat voor Waardering Onroerende Zaken. De WOZ-waarde
wordt gebruikt om de hoogte van belastingen en heffingen te bepalen,
zoals de onroerendezaakbelasting. Gemeenten bepalen de hoogte van de
WOZ-waarde. Dit doen ze vanuit de Wet waardering onroerende zaken.
Het is van belang dat WOZ gegevens actueel zijn en op een juiste wijze
worden beheerd. Een onjuiste WOZ registratie resulteert enerzijds in een
te hoge kostendoorberekening aan inwoners en bedrijven en anderzijds
in een te lage opbrengst voor gemeenten.

In 2021 is de zelfevaluatie WOZ toegevoegd aan de ENSIA
verantwoording. Deze zelfevaluatie is nog niet gekoppeld aan een
normenkader of score matrix en geeft daarmee nog geen direct
waardeoordeel over het beheer en de kwaliteit bij gemeenten. De WOZ
rapportage geeft het bestuur wel een globaal inzicht in de stand van
zaken bij ons.

D

Geen

oordeel
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In 2022 is in GHO verband hard gewerkt aan het opzetten van een GHO
belastingen team. De WOZ taken worden nu volledig door een eigen
belastingen team uitgevoerd in een nieuw belastingensysteem. Een mooi
resultaat wat in 2022 is geboekt.




